=
O
w
)
i
o
)
o
)
H

NOWOCZESNY AUDYT
WEWNETRZNY

I\()WYDAWNICTWO
NIEOCZYWISTE



Spis tresci

OQautorze. . . . . . o e e

Przedmowa

CZESCI1. PODSTAWY WSPOLCZESNEGO AUDYTU
WEWNETRZNEGO . . . ... ... .

Rozdziat 1.

Rozdziat 2.

CZESC 1L

Rozdziat 3.

Rozdziat 4.

Podstawyaudytu . . . . ... ... ... ... .. ... ... ...,

1.1.
1.2

Historiaipoczatkiaudytu. . . . . . ... ... ... ... ...
Strukturaksigzki . . . . ... ... ...

Powszechny zakres wiedzy audytu wewnetrznego . ... .. ..

2.1.
2.2.

2.3.
24.

Co to jest CBOK? Doswiadczenia z innych profesji . . . . . .

CBOK Fundacji Badawczej Instytutu Audytoréw
Wewnetrznych . . . .. ..o o o

Co powinien wiedzie¢ audytor wewnetrzny . . . . . ... . ..
Dalszy rozw6j CBOK wspolczesnego audytu . . . . .. .. ..

ZNACZENIE MECHANIZMOW KONTROLI
WEWNETRZNEJY . . . .. ... . .

Zasady ramowe kontroli wewnetrznej: standard COSO . . . . .

3.1.
3.2.
3.3.
34.
3.5.

3.6.

Znaczenie skutecznych mechanizméw kontroli wewnetrznej . .
Standardy kontroli wewnetrznej: tto historyczne . . . . . . ..
Zdarzenia prowadzace do powotania Komisji Treadwaya . . .
Zasady ramowe kontroli wewnetrznej COSO . . . . . .. ...

Pozostate wymiary zasad ramowych kontroli wewnetrzne;j
COSO . ..

Wymagania w zakresie CBOK audytu . . . ... ... ... ..

Ustawa Sarbanesa—-Oxleya i jej nastepstwa . . . ... ... ...

4.1.
4.2.

Kluczowe elementy ustawy Sarbanesa—Oxleya . . .. ... ..
Dokonywanie przegladéw wymaganych w sekcji 404
na podstawie standardu ASS . . . . . ... L



6 Spis tresci
4.3. Zasady standardu AS 5 a audyt wewnetrzny . . . . . ... ... 123
4.4. Oddziatywanie ustawy Sarbanesa-Oxleya . . . . ... ... .. 126
Rozdzial 5. Kolejne zasady ramowe kontroli wewnetrznej: CobiT . . . . . . 128
5.1. Wprowadzeniedo CobiT . . . . ... ..... ... ... ... 129
5.2. Zasady ramowe CobiT. . . . . .. ... ... ... ...... 132
5.3. Zastosowanie CobiT w ocenie mechanizméw kontroli
WEWNELIZNE] . .« v v v v v e e et e e e e e e 137
5.4. Stosowanie CobiT w $wietle ustawy SOX . . . ... ... ... 151
5.5. Wytyczne w zakresie zasad ramowych zapewnienia CobiT . . . 155
5.6. Szersze spojrzeniena CobiT . . . ... ... .. ... ..... 156
Rozdzial 6. Zarzadzanie ryzykiem: COSOERM . . . . . . ... ... ... .. 157
6.1. Podstawy zarzadzania ryzykiem. . . . . . ... ... ... ... 158
6.2. COSO ERM: Zarzadzanie ryzykiem w przedsiebiorstwie . . . 172
6.3. Kluczowe elementy COSOERM . . ... ... ... ..... 175
6.4. Inne wymiary COSO ERM: Cele zarzadzania ryzykiem
w przedsigbiorstwie . . . . ... ... L. 195
6.5. Ryzyko na poszczeg6lnych poziomach organizacyjnych. . . . . 199
6.6. Podsumowanie informacjio COSOERM . . . . ... ... .. 201
6.7. Audyt ryzyka i procesow COSOERM . . . . .. ... ... .. 202

CZESC I11.

Rozdziat 7.

Rozdziat 8.

Rozdzial 9.

6.8. Szersze spojrzenie na zarzadzanie ryzykiem i COSO ERM.. . . 203

PLANOWANIE I PRZEPROWADZANIE

AUDYTU WEWNETRZNEGO . . . ... ............. 207
Przeprowadzanie skutecznego audytu wewnetrznego . . . . . . 209
7.1. Organizacja i planowanie audytu wewnetrznego . . . . . . .. 210
7.2. CzynnoSci przygotowawcze audytu wewnetrznego . . . . . . . 211
7.3. Rozpoczecie audytu wewnetrznego. . . . . ..o oL L 218
7.4. Opracowanie i przygotowanie programéw audytu . . . . . . . 225
7.5. Przeprowadzanie audytu wewnetrznego . . . . ... .. .. L. 232
7.6. Podsumowanie dziatah audytu w terenie. . . . . . .. .. ... 241
7.7. Przeprowadzanie indywidualnego audytu wewnetrznego. . . . 242
Standardy profesjonalnej praktyki audytu wewnetrznego . . . . 244
8.1. Standardy profesjonalnej praktyki audytu wewnetrznego . . . 245
8.2. Tres¢standardow IIA . . . . . ... ... ... ... ... ... 249
8.3. Kodeksy etyki: [IA orazISACA . . . ... ... ... ..... 259
Testowanie i ocena wynikow audytu . . . .. ... ... ... .. 263
9.1. Zbieranie odpowiednich dowod6éw audytu . . . . ... .. .. 263
9.2. Techniki szacowaniaiocenyw audycie . . . . . ... ... ... 264
9.3. Ekspercki dobor proby w audycie wewnetrznym . . . . . . .. 267

9.4. Statystyczny dobor proby—wstep. . . . . . ... ... 269



Spis tresci 7

9.5. Dobor préby na podstawie jednostki monetarnej . . . . . . 293

9.6. Dobdr iloSciowy i warstwowy dobor ilosciowy . . . . . . .. 299

9.7. Inne techniki doboru proby w audycie . . ....... ... 302

9.8. Skuteczne wykorzystanie doboru proby w audycie . . . . . . 304

Rozdzial 10. Programy audytu oraz okreslenie przestrzeni audytu . ... 309
10.1. Okreslenie zakresu i celow przestrzeni audytu

WEWNELIZNEZO . .+« v v v v v e e e e e e e e e 310

10.2. Ocena mozliwosci i celow audytu wewnetrznego . . . . . . . 315

Rozdzial 11.

CZESC 1V.

Rozdzial 12.

Rozdziat 13.

10.3. Ograniczenia czasowe i co do zasobOow w przestrzeni audytu 317
10.4. ,,Sprzedawanie” przestrzeni audytu komitetowi audytu

oraz kadrze zarzadzajacej . ... ... ... ... ... ... 318
10.5. Tworzenie programéw audytu: kluczowe elementy

przestrzeniaudytu . . . ... ... ... L L. 320
10.6. Przestrzef audytu i utrzymanie programu . . . .. ... .. 326
Samoocena kontroli i benchmarking . .. ... ........ 328
11.1. Znaczenie samooceny kontroli. . . . . . ... ... ... .. 329
11.2. Model CSA . . . . . . 330
11.3. Uruchomienie procesu CSA . . . . . ... ... ... .... 331
11.4. Ocenawynikbw CSA . . . . . . . ... ... ... 338
11.5. Benchmarking a audyt wewnetrzny . . . .. ... ... ... 339
11.6. Lepsze zrozumienie dziatah audytu wewnetrznego. . . . . . 345

ORGANIZOWANIE DZIALAN AUDYTU WEWNETRZNEGO

IZARZADZANIENIMI . ... ... ... ... ... .. .... 349
Regulaminy i tworzenie dzialu audytu wewnetrznego . . . . 351
12.1. Zakfadanie dzialu audytu wewnetrznego . . . . . . .. . .. 352
12.2. Regulamin audytu: uprawnienia komitetu i kierownictwa

audytu . . ... 353
12.3. Budowanie zespotu audytu wewnegtrznego . . . . . .. . .. 354
12.4. Metody organizacji dzialu audytu wewnetrznego . . . . . . . 363
12.5. Zasady i procedury audytu wewnetrznego. . . . . . . . . .. 372
12.6. Rozw(j zawodowy: Budowanie silnego dziatu audytu

WEWNELIZNEZO . . o v v v v v v e e e e e et e e e 374
Kluczowe kompetencje audytu wewnetrznego . . . ... .. 376
13.1. Znaczenie kluczowych kompetencji audytu wewnetrznego . 377
13.2. Umiejetnosci przeprowadzania wywiadu . . . . . . ... .. 378
13.3. Umiejetnosci analityczne . . . . . . . ... .. ... ... .. 379
13.4. UmiejetnoSci testowaniaianalizy . . . . .. ... ... ... 380
13.5. UmiejetnoSci dokumentowania . . . . . . . ... ... ... 382
13.6. Sformulowane zalecenia oraz dziatania korygujace . . . . . 383
13.7. UmiejetnoSci komunikacyjne . . . ... ... ... ... .. 386

13.8. Umiejetnosci negocjacyjne . . . . . . . . . .. ooo oo .. 387



Spis tresci

Rozdziat 14.

Rozdziat 15.

Rozdziatl 16.

Rozdzial 17.

CZESC V.

Rozdzial 18.

13.9. Gotowos¢ donauki . . . . . ... ... Lo L. 389
13.10. Znaczenie podstawowych kompetencji audytora

WEWNELIZNEEO « « « v v v v o e e e e et e e e e e e 390
Znajomos$¢ zarzadzania projektami . . . .. ... ... 391
14.1. Procesy zarzadzania projektami . . . . . ... ... ... .. 392
14.2. Zarzadzanie programami i portfelem w PMBOK . . . . .. 401
14.3. Model dojrzalosci organizacyjnej procesu . . . . . . . . . . 405
14.4. Korzystanie z zarzadzania projektami w celu opracowania

skutecznych planéw audytu wewnetrznego . . . . . . . . .. 407
14.5. Najlepsze praktyki zarzadzania projektami

aaudytwewnetrzny . . . . . .. ... ..o 408
Planowanie i przeprowadzenie audytu . . ... .. ... ... 409
15.1. Zrozumie¢ otoczenie: rozpoczecie audytu . . . .. ... .. 410
15.2. Dokumentowanie audytu i zrozumienie Srodowiska kontroli

WEWNELIZNE] « « v v v v v v v e e e et e e e e e e e 412
15.3. Odpowiednie przeprowadzenie procedur audytu . . . . . . 414
15.4. Podsumowanie audytu . . . . .. ... ... ... ... .. 415
15.5. Przeprowadzenie audytu . . . . .. ... ... ... ... .. 416
Dokumentowanie rezultatow przez modelowanie procesow
i sporzadzanie dokumentéw roboczych . . . . ... ... ... 418
16.1. Wymagania dotyczace dokumentacji audytu . . . . ... .. 419
16.2. Modelowanie procesu niezbedne dla audytoréw . . . . . . . 420
16.3. Dokumenty robocze audytu . . . ... ... ... ... ... 425
16.4. Zarzadzanie dokumentami audytu . . . . . ... ... ... 440
16.5. Znaczenie dokumentacjiaudytu . . . . . . ... ... .. .. 442
Raportowanie wynikéw audytu . . . ... ... ........ 443
17.1. Cele i rodzaje sprawozdanizaudytu . . . . . . ... ... .. 444
17.2. Opublikowane sprawozdania z audytu . . . .. ... .. .. 446
17.3. Cykl sprawozdawczo$ci w ramach audytu . . . . .. ... .. 460
17.4. Skuteczne sposoby komunikacji w dziataniach audytu . . . . 468
17.5. Sprawozdania i zrozumienie roli ludzi w procesie audytu . . 471

WPLYW TECHNOLOGII INFORMATYCZNYCH

NAAUDYT . . ... 473

Ogolne zabezpieczenia systemow informatycznych

inajlepsze praktyki ITIL . . . . .. ... .. ... ....... 475

18.1. Znaczenie og6lnej kontroli IT . . . . . ... ... ... ... 476

18.2. Ustuga klient-serwer oraz ogélne mechanizmy kontroli
mniejszych systemow . . . . .. ... oL 477

18.3. Komponenty i zabezpieczenia gléwnego systemu oraz starych
SYStEMOW . . . . .o e e e 490

18.4. Przeglady og6lnych zabezpieczen w klasycznych systemach . 498



Spis tresci 9
18.5. Wsparcie techniczne ITIL i dobre praktyki infrastruktury
POMOCHICZE] . « « v v v v e e e e e e e e e e 504
18.6. Dobre praktyki obstugi technicznej . . . .. ... ... ... 515
18.7. Audyt zarzadzania infrastrukturg informatyczng . . . . . . . 524
18.8. Wymagania CBOK stawiane audytorowi w odniesieniu
do og6lnych zabezpieczen informatycznych . . . ... ... 525
Rozdzial 19. Przeglad i ocena mechanizméw bezpieczenstwa aplikacji
informatycznych . . ... ... ... ... ... ... ..... 527
19.1. Elementy zabezpieczen aplikacji informatycznych . . . . . . 528
19.2. Wybor aplikacji do przegladu . . . . ... ... ... .... 540
19.3. Wstepne kroki przeprowadzenia przegladu mechanizmow
kontrolnych aplikacji . . .. ... ... ... .. .. ..., 541
19.4. Zakonczenie audytu mechanizméw kontrolnych aplikacji
informatycznej . .. ... ... oL 547
19.5. Przyktad przegladu aplikacji: system budzetowania
klient-serwer . . . . . ... .. ... .. 555
19.6. Audyt programéw w trakcie tworzenia . . . . ... ... .. 558
19.7. Znaczenie przegladu mechanizméw kontrolnych
w programach informatycznych . . .. ... ... ... ... 566
Rozdziat 20. Zapewnienie cyberbezpieczefistwa i prywatnosci . . . . . . . 568
20.1. Podstawy bezpieczefistwa sieci informatycznych . . . . . . . 569
20.2. Zagadnienia zwigzane z prywatnoscig systemow
informatycznych . . . . ... ..o o o oo 578
20.3. Audyt bezpieczefistwa i prywatnosci informatycznej . . . . . 581
20.4. Bezpieczenstwo i prywatno§¢ w dziale audytu . . . . . . .. 582
20.5. Podstawy PCI-DSS . . . . . .. ... ... .. .. ... ... 588
20.6. Rola audytu dotyczaca prywatnosci i cyberbezpieczenstwa . 590
Rozdziat 21. Narzedzia i techniki komputerowe stosowane w audycie 591
21.1. Rozumienie komputerowych narzedzi i technik
wspomagajacychaudyt . . . . ... ..o oL 592
21.2. Okreslenie potrzeby zastosowania narzedzi CAATT . . . . . 595
21.3. Narzedzia oprogramowania CAATT . . .. . ... ... .. 599
21.4. Wybor odpowiednich procesow CAATT . .. ... ... .. 615
21.5. Etapy tworzenia skutecznego CAATT. . . . .. ... . ... 616
21.6. Wykorzystanie CAATT do zebrania dowodow . . . . . . .. 617
Rozdziat 22. Planowanie ciagloSci biznesowej i odzyskiwanie sprawnosci
po awarii systemu informatycznego . . . . . ... ... . ... 619
22.1. Awaria informatyczna i planowanie ciaglo$ci biznesowe;j
dzisiaj . . ... .. 620
22.2. Przeglad procesoéw planowania ciagtosSci biznesowej . . . . . 623
22.3. Tworzenie planu ciagltosci dziatania informatycznego (BCP) . 630
22.4. Planowanie ciaglosci biznesowej i umowy poziomu
Swiadczeniaustug . . . . . ... Lo Lo oL 640



10 Spis tresci
22.5. Nowsze technologie planowania ciagtosci biznesowe;j:
techniki mirroringu danych . ... ... ... ... ..... 641
22.6. Przeglad plandw ciaglosci dziatania . . . . . . ... ... .. 643
22.7. Przyszto§¢ planowania cigglodci dzialania firmy . . ... .. 643
CZESC VI. AUDYT A ZARZADZANIE PRZEDSIEBIORSTWEM . . . . 645
Rozdziat 23. Komunikacja z komitetem audytu rady nadzorczej . . . . . . 647
23.1. Rola komitetuaudytu . . ... ... .. ... ... .... 648
23.2. Organizacja i karty komitetu audytu . . . . ... ... ... 649
23.3. Ekspert finansowy komitetu audytua audyt . . . ... ... 654
23.4. Obowigzki komitetu audytu wobec audytu . . . . . ... .. 656
23.5. Komitet audytu i jego zewnetrzni audytorzy . . . ... ... 662
23.6. Programy informatora i kodeksy postepowania. . . . . . .. 663
23.7. Inne zadania komitetuaudytu . . . . ... ... L. 664
Rozdzial 24. Etyka i programy informatoréow . . . . ... ... ....... 665
24.1. Zasady etyczne, zgodno$¢ i tad korporacyjny
w przedsigbiorstwie . . . . .. ... L. 666
24.2. Kodeks postepowania w przedsigbiorstwie . . . . .. . ... 673
24.3. Funkcja informatora iinfolinia . . ... ... ... .. ... 678
24.4. Przeprowadzanie audytu funkcjonowania etyki
w przedsigbiorstwie . . . . ... ..o oL 682
24.5. Poprawa praktyk tadu korporacyjnego . . . ... ... ... 683
Rozdzial 25. Wykrywanie oszustw i prewencja . . . .. ... ........ 685
25.1. Zrozumienie i rozpoznanie oszustwa . . . . . . . .. . ... 686
25.2. Oznaki oszustwa, na ktore audytorzy powinni zwrdci¢ uwage 687
25.3. Rola rachunkowosci publicznej w wykrywaniu oszustw. . . . 691
25.4. Standardy IIA dotyczace wykrywania naduzy¢ i prowadzenia
dochodzenia . . . . . ... ... .. ... . ... ... .... 693
25.5. Dochodzenia w sprawie naduzy¢ prowadzone przez
audytordw . . . . ..o e 696
25.6. Procesy zapobiegania oszustwom informatycznym . . . . . . 697
25.7. Wykrycie oszustwa przez audytora . . . . . ... ... ... 700
Rozdzial 26. Wymagania zgodnosci z HIPAA, GLBA i innymi ustawami . 701
26.1. HIPAA: ochrona zdrowia i duzowiecej . . . . . . . ... .. 702
26.2. Zasady audytu wedtug ustawy Gramma-Leacha-Blileya . . . 710
26.3. Wymagania innych przepiséw dotyczacych poufnosci
i bezpieczefistwa danych osobowych. . . . . . ... ... .. 715
CZESC VII. PROFESJONALNY AUDYTOR WEWNETRZNY . . .. .. 719
Rozdzial 27. Certyfikaty zawodowe: CIA, CISAiinne . . . . . ... .. .. 721

27.1. Wymagania stawiane Certyfikowanemu audytorowi
WEWNELIZNemu . . . . . . . . . v v it e 722



Spis tresci 11
27.2. Co oprocz CIA: inne certyfikaty IIA . . . . ... ... ... 733
27.3. Wymagania dotyczace certyfikatu audytora systemow
informatycznych (CISA) . . . . . . ... ... .. ... ... 738
27.4. Certyfikacja na tytul Certified Information Security
Manager® . . . . . ... e 740
27.5. Certyfikowany biegly ds. przestepstw i naduzy¢
gospodarczych . . ... ... ... ... ... .. 741
27.6. Certyfikat w dziedzinie bezpieczenistwa teleinformatycznego
CISSP . . . . . 743
27.7. Certyfikat audytora ASQ . . . . ... ... ... .. .... 743
27.8. Inne certyfikaty audytoréw . . . . . ... ... ... ... 745
Rozdziat 28. Audytorzy jako konsultanci przedsigbiorstwa . . . ... ... 746
28.1. Standardy zespolu audytu dziatajacego jako grupa doradcza
przedsiebiorstwa . . . . ... ... o Lo 747
28.2. Rozpoczecie Swiadczenia ustug konsultingowych przez
zespOtaudytu . . . . . ... ... 749
28.3. Zapewnienie rozdzielenia obowigzkow z zakresu audytu
idoradztwa . . . .. ... ... ... L L 751
28.4. Najlepsze praktyki konsultingowe. . . . . . ... ... ... 754
28.5. Rozszerzone ustugi audytu §wiadczone kierownictwu . . . . 760
Rozdzial 29. Ciagle badanie zapewnienia zgodnoscii XBRL. . . . . .. .. 761
29.1. Wdrozenie cigglego badania zapewnienia zgodnosci . . . . 763
29.2. KorzySci czerpane znarzedziCAA . . . . . ... ... ... 771
29.3. XBRL: rozszerzalny jezyk sprawozdawczosci finansowej
opartyna Internecie . . . . ... ... ... .. ... ... 772
29.4. Hurtownie danych, wydobywanie danychi OLAP . . . . . . 776
29.5. Nowe technologie, ciaglte zamknigcie ksiag a audyt . . . . . 782
CZESC VIII. WYMAGANIA CBOK DOTYCZACE PROFESJONALNEJ
KONWERGENCJIAUDYTU. . . .. .............. 785
Rozdziat 30. ISO 27001, ISO 9000 i inne normy mi¢dzynarodowe. . . . . . 787
30.1. Znaczenie standardow ISO w dzisiejszym globalnym
SWIECIE . . . . o v e e 788
30.2. PrzegladnormISO. . . . . ... ... ... ... ... 791
30.3. Audyt system6w zarzadzania jakoScia ISO 19011 . . . . . . 804
30.4. Normy ISO aaudytorzy . . . ... ... ........... 806
Rozdziat 31. Audyt zapewnienia jakoScii normy ASQ . ... ........ 807
31.1. Obowiazki i odpowiedzialno$¢ audytorow jakoSei . . . . . . 808
31.2. RolaaudytorajakoSci . .. ... ... ..... . ...... 810
31.3. Wykonanie audytow jako§ciASQ . . . . . ... ... ... 813
31.4. Audytorzy jakoScia audytor ITA . . . . .. ... ... ... 817

31.5. Przeglady zapewnienia jakoSci wykonywane przez funkcje
audytu . . . ... 817



12 Spis tresci
31.6. Uruchomienie przegladu QA audytu . . . ... ... . ... 824
31.7. Przyszte kierunki prowadzenia audytu zapewnienia jakosci . 837
Rozdziatl 32. Six Sigma i odchudzone techniki . . ... ........... 839
32.1. Historia i koncepcje SixSigma . . . . ... ... ... .... 840
32.2. Wdrozenie SixSigma . . . . ... ... Lo L L L 842
32.3. Odchudzona SixSigma . . . . ... ..... ... ...... 849
32.4. Audyt procesOw Six Sigma . . . . . . ... ..o 852
32.5. Six Sigma w dziatalno$ci audytoréw . . . . . ... ... 853
Rozdzial 33. Miedzynarodowe standardy audytu i rachunkowosci . . . . . 856
33.1. Migdzynarodowe standardy audytu i rachunkowosci:
jak do tego doszliSmy? . . . ... ... .. .. ... .. ... 857
33.2. Konwergencja standardéw sprawozdawczoSci finansowej . . 860
33.3. IFRS: co audytorzy musza wiedzie¢ . . . . . .. ... .. .. 862
33.4. Miedzynarodowe normy audytu . . . . ... ... ... ... 863
33.5. Kolejne etapy w normach dotyczacych audytu . . . . .. .. 864
Rozdzial 34. CBOK dla wspéiczesnego audytora . . . . . ... ....... 865
34.1. Czg&¢ pierwsza: Podstawy wspolczesnego audytu
WEWNELIZNEZO . . . . . ¢ v v e v e e e e e e 866
34.2. Cze&¢ druga: Znaczenie mechanizméw kontroli
WEWNELIZNE] « « « o v v v v v v e e e et e e e e e 866
34.3. Cze4¢ trzecia: Planowanie i przeprowadzanie audytu
WEWNELIZNEEO « « « v v v v v v e e e et e e e e e 867
34.4. Czeé¢ czwarta: Organizowanie dziatan audytu wewnetrznego
izarzadzanienimi. . . . . ... ... ... Lo L. 868
34.5. Czg&¢ pigta: Wplyw technologii informatycznych na audyt . 869
34.6. CzgS¢ szbsta: Audyt a zarzadzanie przedsigbiorstwem . . . . 870
34.7. Czg§¢ sibdma: Profesjonalny audytor wewnetrzny . . . . . . 871
34.8. Czegs¢ 6sma: Wymagania CBOK dotyczace profesjonalne;j
konwergencjiaudytu . . ... ... ... ... ... 871
349. CBOK dla audytoréw . . . . ... ... ... .. .. ... 872
Indeks . . . . . . 873



